Załącznik nr 1 do SIWZ

ZZ- 271-24 /10
OPIS PRZEDMIOTU ZAMÓWIENIA / INFORMACJA O PARAMETRACH TECHNICZNYCH
zakup, dostawa i montaż z uruchomieniem szaf, sprzętu sieciowego
oraz elementów rozbudowy urządzeń sieciowych
Część I przetargu
1. Przełącznik sieciowy 2 szt.

Producent / Model: 

Oferowane urządzenia muszą spełniać podane poniżej minimalne (maksymalne) wymagania:
	Lp
	Minimalne(maksymalne) parametry wymaganie
	Parametry oferowane*

	1. 
	Ilość portów : możliwość instalacji do 6 kart liniowych z następującymi portami: 24x10/100/1000BaseT, 24x1000BaseX (SFP), 20x10/100/1000BaseT+4x1000BaseX(SFP), 4x10Gbe (X2 lub CX4), karta kontrolera np. modułu do sterowania siecią bezprzewodową
	

	2. 
	Urządzenie wyposażone w 4 moduły każdy z 24 portami 10/100/1000 PoE
	

	3. 
	Dodatkowe informacje na temat portów : PoE 802.3af i Cisco inline Power
	

	4. 
	Obudowa modularna z min. 6 slotami na karty liniowe
	

	5. 
	Pamięć i procesor : rozmiar bufora pakietów min. 36 Mb QDR SDRAM; Moduł zarządzania:  taktowany zegarem min 666 MHz, 4 MB pamięci flash min128 MB pamięci compact flash min 256MB DDR SDRAM
	

	6. 
	Rozmiar tablicy adresów MAC : min 10 000 pozycji
	

	7. 
	Zarządzanie poprzez CLI, WWW, telnet, pozapasmowe (port szeregowy RS-232C)
	

	8. 
	Warstwa przełączenia : 2, 3, 4
	

	9. 
	Funkcje warstwy 3 : static IP routing, RIP, RIPv2 – system musi umożliwiać rozbudowę poprzez aktywację licencji (zmianę software) o : routing OSPF, routing multicastów PIM Sparse/Dense mode, oraz o wsparcie dla VRRP
	

	10. 
	Prędkość magistrali min. 288Gbps
	

	11. 
	Przepustowość min 214mpps
	

	12. 
	Ilość obsługiwanych VLAN-ów : min. 2048 (802.1q) w tym możliwość rozbudowy poprzez licencję o QinQ
	

	13. 
	Funkcje wysokiej dostępności : Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), Muliple Spanning Tree (802.1s)
	

	14. 
	Bezpieczeństwo : Radius, TACACS+, SNMPv3, SSL, SSHv2, 802.1x (możliwość jednoczesnej autentykacji dwoma sposobami np. 802.1x oraz MAC, lub 802.1x lub WWW, obsługa do 32 autentykowanych stacji na jednym porcie, wsparcie dla voice vlanów), Access control lists (ACLs), Identity-driven ACL, DHCP Snooping, Dynamic ARP Protection, BDPU filtering oraz BPDU Protection, STP RootGuard, stacji na jednym porcie, wsparcie dla voice vlanów), Access control lists (ACLs), Identity-driven ACL, DHCP Snooping, Dynamic ARP Protection, BDPU filtering oraz BPDU Protection
	

	15. 
	Auto MDIX : autonegocjacja prędkości, duplex-u oraz połączenia (MDI/MDIX)
	

	16. 
	Agregacja portów : zgodna z 802.3ad LACP
	

	17. 
	QoS : prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ
	

	18. 
	Moniotorowanie : RMON 4 grupy statistics, history, alarm, events, SFLOW, zdalny port mirroring poprzez tunel UDP (możliwość śledzenia całego portu, w oparciu o vlan bądź ACL)
	

	19. 
	Aktualizacje oprogramowania dostępne na stronie producenta
	

	20. 
	Wieczysta gwarancja producenta. Zamawiający wymaga na etapie składania ofert oświadczenia producenta w języku polskim, potwierdzającego poziom oferowanej gwarancji.
	

	21. 
	Poziom serwisu : Wymiana następnego dnia roboczego na sprawne urządzenie
	

	22. 
	Pozostałe funkcje : LLDP,LLDP-MED, dual flash images, CPU protection, Virus Throttling, ICMP throttling, obsługa ramek typu Jumbo, iSCSI
	

	23. 
	Zasilanie : Urządzenie musi być wyposażone w dwa niezależne zasilacze 230VAC oraz mieć możliwość instalacji dodatkowego zewnętrznego zasilacza dostarczającego dodatkową moc dla urządzeń POE
	

	24. 
	Zamawiający wymaga na etapie składania ofert oświadczenia producenta w języku polskim, potwierdzającego, że oferowany sprzęt jest fabrycznie nowy, pochodzi z legalnego kanału dystrybucyjnego określonego przez producenta na terenie kraju i nie był używany w żadnym innym projekcie na terenie Unii Europejskiej.
	

	25. 
	Zamawiający może wystosować po dostawie sprzętu zapytanie do producenta z prośba o weryfikację numerów seryjnych w celu weryfikacji zgodności ze specyfikacją i zastrzega sobie prawo odstąpienia od umowy i podpisania odbioru sprzętu - w przypadku nie spełnienia powyższych zapisów.
	


2. Dyski do macierzy dyskowej EMC AX4 – 8 szt. 

Oferowane urządzenie musi spełniać podane poniżej minimalne (maksymalne) wymagania:
	Lp
	Minimalne(maksymalne) parametry wymaganie
	Parametry oferowane*

	1. 
	Dyski SAS do macierzy dyskowej EMC AX4, 450 GB pojemności, 15k rpm 
	

	2. 
	Urządzenia muszą pochodzić z legalnego źródła, zakupione w autoryzowanym kanale sprzedaży producenta macierzy w Polsce i objęte nie mniej niż 36 miesięcznym pakietem usług gwarancyjnych zawartych w cenie urządzeń i świadczonych przez sieć serwisową producenta na terenie Polski. Dodatkowo w przypadku awarii i wymiany na nowe dyski – stare uszkodzone pozostają w siedzibie Zamawiającego
	


3. Taśmy magnetyczne – 15 szt.

Producent / Model: 

Oferowane urządzenie musi spełniać podane poniżej minimalne (maksymalne) wymagania:
	Lp
	Minimalne(maksymalne) parametry wymaganie
	Parametry oferowane*

	1. 
	Taśmy magnetyczne LTO Ultrium 3, 400 GB pojemności bez kompresji, 800 GB pojemności po kompresji
	


4. Szafa serwerowa typu rack – 2 szt.

Producent / Model: 

Oferowane urządzenie musi spełniać podane poniżej minimalne (maksymalne) wymagania:
	Lp
	Minimalne(maksymalne) parametry wymaganie
	Parametry oferowane*

	1. 
	Wysokość: Szafa ma umożliwiać montaż urządzeń teleinformatycznych o łącznej wysokości 42U
	

	2. 
	Głębokość: Minimalna głębokość szafy to 1000mm
	

	3. 
	Szerokość: Szerokość szafy nie więcej niż 600mm
	

	4. 
	Przód i tył szafy: Przód i tył szafy stanowią perforowane drzwi. Tylne drzwi dzielone na pół
	


	5. 
	Ściany boczne: Pełne z możliwością demontażu
	

	6. 
	Szyny montażowe: Szyny montażowe umożliwiające montaż urządzeń w standardzie 19 cali.
	

	7. 
	Akcesoria: Panele zaślepiające przód szafy (dystrybucja powietrza). Uziemienie szafy.

Elementy pozwalające na pełne wysunięcie urządzeń
	

	8. 
	Uwagi dodatkowe: Szafa musi być kompatybilna z posiadanymi serwerami HP DL380G6 oraz proponowanym przełącznikiem sieciowym.
	


5. Szyny montażowe do szafy rack dla serwerów IBM x3500 – 3szt. 

Oferowane urządzenie musi spełniać podane poniżej minimalne (maksymalne) wymagania:
	Lp
	Minimalne(maksymalne) parametry wymaganie
	Parametry oferowane*

	1.
	 IBM 5Ux24D Tower to Rack Conversion Kit (x3500)
	


6. Szyny montażowe do szafy rack dla serwera IBM x236 – 1szt. 

Oferowane urządzenie musi spełniać podane poniżej minimalne (maksymalne) wymagania:
	Lp
	Minimalne(maksymalne) parametry wymaganie
	Parametry oferowane*

	1.
	IBM Tower to Rack Conversion Kit (x236)
	


7. Pozostałe wymagania

W ramach zamówienia Wykonawca zrealizuje następujące usługi:

	Lp
	Opis usługi

	1. 
	· Wdrożenie całości systemu w istniejącej infrastrukturze sieci LAN:

· Integracja z istniejąca infrastrukturą sieci LAN

· Montaż urządzeń w szafie rack

· Instalacja i konfiguracja przełączników sieciowych

· Konfiguracja środowiska przy wykorzystaniu protokołu iSCSI

· Usługa instalacji dysków do macierzy AX4

· Zdefiniowanie oraz skonfigurowanie nowej polityki backupów miesięcznych w oparciu o posiadany system backupowy EMC NetWorker

· Monitoring i optymalizacja rozwiązania.

· powyższe czynności należy wykonać w okresie realizacji Zamówienia, w dni robocze, w godzinach 7:30 – 17:00 po wcześniejszym uzgodnieniu harmonogramu wdrożenia z Zamawiającym zapewniając równocześnie ciągłą pracę urzędu.



..............................................................

(podpis osoby/osób uprawnionych do składania oświadczeń woli w imieniu wykonawcy)

* Wykonawca musi przedłożyć informacje o proponowanym produkcie w formie tabeli zawierającej w/w wymagania techniczne, według wzoru stanowiącego załącznik nr 1 do SIWZ. Ponadto Zamawiający zastrzega sobie prawo do weryfikacji poprawności zaznaczonych odpowiedzi w zakresie spełnienia poszczególnych wymagań przed wyborem Wykonawcy. W tym celu Wykonawca musi dostarczyć Zamawiającemu we wskazanym zakresie pełną dokumentacje techniczną proponowanego rozwiązania lub udzielić stosownych wyjaśnień w terminie nie dłuższym niż 3 dni od daty otrzymania wezwania.
Część II przetargu
1. Firewall z VPN - 6 szt.

Producent / Model: 

Oferowane urządzenia muszą spełniać podane poniżej minimalne (maksymalne) wymagania:
	Lp
	Minimalne(maksymalne) parametry wymaganie
	Parametry oferowane*

	1.
Architektura systemu ochrony
	System ochrony musi być zbudowany przy użyciu minimalnej ilości elementów ruchomych, krytycznych dla jego działania. 
Dlatego, główne urządzenie ochronne [gateway] nie może posiadać twardego dysku, w zamian używać pamięci FLASH. 

Podstawowe funkcje systemu muszą być realizowane (akcelerowane) sprzętowo przy użyciu specjalizoanego  układu ASIC.
Jednocześnie, dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta, który udzieli odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie).
	

	2.
System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenia ochronne muszą pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.
	

	3.
Ilość/ rodzaj portów
	Nie mniej niż 3 porty Ethernet 10/100 Base-TX oraz 5 portów Ethernet 10/100/1000 Base-TX . Nie mniej niż 250 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard IEEE802.1q
	

	4.
Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych:
· kontrolę dostępu - zaporę ogniową klasy Stateful Inspection
· ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, IM)
· poufność danych  - IPSec VPN oraz SSL VPN
· ochronę przed atakami  - Intrusion Prevention System [IPS/IDS]
oraz funkcjonalności uzupełniających:
· kontrolę treści – Web Filter [WF]
· kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP)
· kontrolę pasma oraz ruchu [QoS i Traffic shaping]
· kontrolę aplikacji (wsparcie dla co najmniej tysiąca aplikacji w tym IM oraz P2P)

· zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention)

· SSL proxy z możliwością pełniej analizy szyfrowanej komunikacji dla wybranych protokołów
	

	5.
Zasada działania (tryby)
	Urządzenie powinno dawać możliwość ustawienia jednego z dwóch trybów pracy:
· jako router/NAT (3.warstwa ISO-OSI) lub 

· jako most /transparent bridge/ . Tryb przezroczysty umożliwia wdrożenie urządzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu. 
	

	6.
Polityka bezpieczeństwa (firewall)
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników aplikacji, domeny, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasma sieci (m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ). 
	

	7.
Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. 
· Nie mniej niż 3900 sygnatur ataków. 
· Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie 
· Możliwość wykrywania anomalii protokołów i ruchu
	

	8.
Translacja adresów
	Statyczna i dynamiczna translacja adresów (NAT).

Translacja NAPT.
	

	9.
Wirtualizacja i routing dynamiczny
	Możliwość definiowania w jednym urządzeniu bez dodatkowych licencji nie mniej niż 10 wirtualnych firewalli, gdzie każdy z nich posiada indywidualne tabele routingu, polityki bezpieczeństwa i dostęp administracyjny.
Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.
Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.
	

	10. 
Połączenia VPN
	Wymagane nie mniej niż:
· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site
· Dostawca musi udostępniać klienta VPN własnej produkcji realizującego następujące mechanizmy ochrony końcówki:
· firewall

· antywirus

· web filtering

· antyspam

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 
· Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN)
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth
	

	11.
Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:
· haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia
· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP
· haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 
Rozwiązanie powinno umożliwiać budowę logowania Single Sign On w środowisku Active Directory bez dodatkowych opłat licencyjnych.
	

	12.
Wydajność
	Obsługa nie mniej niż 80tys jednoczesnych połączeń i 3tys nowych połączeń na sekundę 
Przepływność nie mniejsza niż 900Mbps dla ruchu nieszyfrowanego i 70Mbps dla VPN (3DES). 

Obsługa nie mniej niż 300 jednoczesnych tuneli VPN
	

	13.
Funkcjonalność zapewniająca niezawodność
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy sieciowych. Możliwość połączenia dwóch identycznych urządzeń w klaster typu Active-Active lub Active-Passive
	

	14.
Zasilanie
	Zasilanie z sieci 230V/50Hz. 
	

	15.
Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą:
· haseł statycznych
· haseł dynamicznych (RADIUS, RSA SecurID)
System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB.
Jednocześnie, dla systemu bezpieczeństwa powinna być dostępna zewnętrzna sprzętowa platforma centralnego zarządzania pochodząca od tego samego producenta. 
	

	16.
Certyfikaty
	Potwierdzeniem wysokiej skuteczności systemów bezpieczeństwa są posiadane przez producenta certyfikaty. Producent musi posiadać następujące certyfikaty: ISO 9001, UTM NSS Approved, EAL4+, ICSA Labs dla funkcji: Firewall, IPSec, SSL, Network IPS, Antywirus.
	

	17.
Zarządzanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem centralnego zarządzania umożliwiającm:
· Przechowywanie i implementację polityk bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej
· Wersjonowanie polityk w taki sposób aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości
· Zarządzanie wersjami firmware’u na urządzeniach oraz zdalne uaktualnienia
· Zarządzenie wersjami baz sygnatur na urządzeniach oraz zdalne uaktualnienia
· Monitorowanie w czasie rzeczywistym stanu urządzeń (użycie CPU, RAM)
· Zapis i zdalne wykonywanie skryptów na urządzeniach
	

	18.
Raportowanie
	System musi posiadać funkcję lokalnego logowania i przechowywania logów o sumarycznym rozmiarze min. 4GB oraz dodatkowo opcję współpracy z zewnętrznym, sprzętowym modułem raportowania i korelacji logów umożliwiającym:
· Zbieranie logów z urządzeń bezpieczeństwa
· Generowanie raportów 

· Skanowanie podatności stacji w sieci 
· Zdalną kwarantannę dla modułu antywirusowego
	

	19.
Serwis
	Wymaga się aby dostawa obejmowała również:

· Gwarancję i Serwis producenta na okres:  24 miesiące
	


2.  Centralny Firewall z VPN  – szt. 1
Producent / Model: 

Oferowane urządzenie musi spełniać podane poniżej minimalne (maksymalne) wymagania:
	Lp
	Minimalne(maksymalne) parametry wymaganie
	Parametry oferowane*

	1.
Architektura systemu ochrony
	System ochrony musi być zbudowany przy użyciu minimalnej ilości elementów ruchomych, krytycznych dla jego działania. 
Dlatego, główne urządzenie ochronne [gateway] nie może posiadać twardego dysku, w zamian używać pamięci FLASH. 

Podstawowe funkcje systemu muszą być realizowane (akcelerowane) sprzętowo przy użyciu specjalizoanego  układu ASIC.
Jednocześnie, dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta, który udzieli odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie).
Uwaga: Dziennik zdarzeń lub inne działania wymagające systemów dyskowych muszą być realizowane na zewnętrznych, dedykowanych do tego celu urządzeniach. 

	

	2.
System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenia ochronne muszą pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.
	


Nie mniej niż 8 portów Ethernet 10/100 Base-TX, 8 porty Ethernet 10/100/1000 Base-TX  
	Nie mniej niż 255 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard IEEE802.1q


	
	

	4.
Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych:
· kontrolę dostępu - zaporę ogniową klasy Stateful Inspection
· ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, IM)
· poufność danych  - IPSec VPN oraz SSL VPN
· ochronę przed atakami  - Intrusion Prevention System [IPS/IDS]
oraz funkcjonalności uzupełniających:
· kontrolę treści – Web Filter [WF]
· kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP)
· kontrolę pasma oraz ruchu [QoS i Traffic shaping]
· kontrolę aplikacji (wsparcie dla co najmniej tysiąca aplikacji w tym IM oraz P2P)

· zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention)

· SSL proxy z możliwością pełniej analizy szyfrowanej komunikacji dla wybranych protokołów
	

	5.
Zasada działania (tryby)
	Urządzenie powinno dawać możliwość ustawienia jednego z dwóch trybów pracy:
· jako router/NAT (3.warstwa ISO-OSI) lub 

· jako most /transparent bridge/ . Tryb przezroczysty umożliwia wdrożenie urządzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu. 
	

	6.
Polityka bezpieczeństwa (firewall)
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników aplikacji, domeny, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasma sieci (m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ). 
	

	7.
Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. 
· Nie mniej niż 3900 sygnatur ataków. 
· Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie 
· Możliwość wykrywania anomalii protokołów i ruchu
	

	8.
Translacja adresów
	Statyczna i dynamiczna translacja adresów (NAT).

Translacja NAPT.
	

	9.
Wirtualizacja i routing dynamiczny
	Możliwość definiowania w jednym urządzeniu bez dodatkowych licencji nie mniej niż 10 wirtualnych firewalli, gdzie każdy z nich posiada indywidualne tabele routingu, polityki bezpieczeństwa i dostęp administracyjny.
Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.
Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.

	

	10. 
Połączenia VPN
	Wymagane nie mniej niż:
· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site
· Dostawca musi udostępniać klienta VPN własnej produkcji realizującego następujące mechanizmy ochrony końcówki:
· firewall

· antywirus

· web filtering

· antyspam

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 
· Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN)
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth
	

	11.
Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:
· haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia
· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP
· haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 
Rozwiązanie powinno umożliwiać budowę logowania Single Sign On w środowisku Active Directory bez dodatkowych opłat licencyjnych.
	

	12.
Wydajność
	Obsługa nie mniej niż 500tys jednoczesnych połączeń i 15tys nowych połączeń na sekundę 
Przepływność nie mniejsza niż 5Gbps dla ruchu nieszyfrowanego i 2,5Gbps dla VPN (3DES). 

Obsługa nie mniej niż 2000 jednoczesnych tuneli VPN
	

	13.
Funkcjonalność zapewniająca niezawodność
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy sieciowych. Możliwość połączenia dwóch identycznych urządzeń w klaster typu Active-Active lub Active-Passive
	

	14.
Obudowa
	Obudowa ma mieć możliwość zamontowania w szafie 19”.
	

	15.
Zasilanie
	Zasilanie z sieci 230V/50Hz. 
	

	16.
Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą:
· haseł statycznych
· haseł dynamicznych (RADIUS, RSA SecurID)
System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB.
Jednocześnie, dla systemu bezpieczeństwa powinna być dostępna zewnętrzna sprzętowa platforma centralnego zarządzania pochodząca od tego samego producenta. 
	

	17.
Certyfikaty
	Potwierdzeniem wysokiej skuteczności systemów bezpieczeństwa są posiadane przez producenta certyfikaty. Producent musi posiadać następujące certyfikaty: ISO 9001, UTM NSS Approved, EAL4+, ICSA Labs dla funkcji: Firewall, IPSec, SSL, Network IPS, Antywirus.
	

	18.
Zarządzanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem centralnego zarządzania umożliwiającm:
· Przechowywanie i implementację polityk bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej
· Wersjonowanie polityk w taki sposób aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości
· Zarządzanie wersjami firmware’u na urządzeniach oraz zdalne uaktualnienia
· Zarządzenie wersjami baz sygnatur na urządzeniach oraz zdalne uaktualnienia
· Monitorowanie w czasie rzeczywistym stanu urządzeń (użycie CPU, RAM)
· Zapis i zdalne wykonywanie skryptów na urządzeniach
	

	19.
Raportowanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem raportowania i korelacji logów umożliwiającym:
· Zbieranie logów z urządzeń bezpieczeństwa
· Generowanie raportów 

· Skanowanie podatności stacji w sieci 
· Zdalną kwarantannę dla modułu antywirusowego
	

	20.
Serwis
	Wymaga się aby dostawa obejmowała również:

· Gwarancję i Serwis producenta na okres:  24 miesiące 
	


3.  System logowania i raportowania – szt. 1
Producent / Model: 

Oferowane urządzenie musi spełniać podane poniżej minimalne (maksymalne) wymagania:
	Lp
	Minimalne(maksymalne) parametry wymaganie
	Parametry oferowane*

	1.
Architektura systemu ochrony
	System logowania i raportowania powinien stanowić centralne repozytorium danych gromadzonych przez wiele urządzeń oraz aplikacji klienckich z możliwością definiowania własnych raportów na podstawie predefiniowanych wzorców.

Jednocześnie, dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się, aby wszystkie funkcje oraz zastosowane technologie, w tym system operacyjny i sprzęt pochodziły od jednego producenta.
	

	2.
System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenie musi pracować w oparciu o dedykowany system operacyjny wzmocniony z punktu widzenia bezpieczeństwa. 

Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.
	

	3.
Parametry fizyczne systemu
	Nie mniej niż 1 port Ethernet 10/100

Nie mniej niż 2 porty Ethernet 10/100/1000

Powierzchnia dyskowa  - minimum 1 TB
	

	4.
Funkcjonalności podstawowe i uzupełniające
	System musi zapewniać:

· Składowanie oraz archiwizację logów z możliwością ich grupowania w oparciu o urządzenia, użytkowników

· Możliwość gromadzenia zawartości przesyłanych za pośrednictwem protokołów Web, FTP, email, IM oraz na ich podstawie analizowania aktywności użytkowników w sieci

· Kwarantannę dla współpracujących z nim urządzeń. Kwarantanna obejmuje zainfekowane lub wskazane przez analizę heurystyczną pliki.

· Przeglądanie archiwalnych logów przy zastosowaniu funkcji filtrujących

· Wyświetlanie nowych logów w czasie rzeczywistym

· Analizowanie ruchu w sieci poprzez nasłuch całej komunikacji w segmencie sieci z możliwością jej zapisu i późniejszej analizy

· Analizę podatności stacji w sieci wraz z możliwością raportowania wykrytych luk

· Export zgromadzonych logów do zewnętrznych systemów składowania danych (długoterminowe przechowywanie danych)
	

	5.
Parametry wydajnościowe
	Urządzenie musi obsługiwać:

· Do 100 urządzeń sieciowych

· Do 100 urządzeń klienckich /VPN-client/
	

	6.
Zarządzanie
	System udostępnia:

· Lokalny  interfejs zarządzania poprzez szyfrowane połączenie HTTPS, SSH i konsolę szeregową
	

	7.
Zasilanie
	· Zasilanie z sieci 230V/50Hz. 
	

	8.
Serwis
	Wymaga się aby dostawa obejmowała również:

· 2 letnia gwarancja producenta 

· Serwis producenta na okres:  24 miesiące
	




..............................................................

(podpis osoby/osób uprawnionych do składania oświadczeń woli w imieniu wykonawcy)

* Wykonawca musi przedłożyć informacje o proponowanym produkcie w formie tabeli zawierającej w/w wymagania techniczne, według wzoru stanowiącego załącznik nr 1 do SIWZ. Ponadto Zamawiający zastrzega sobie prawo do weryfikacji poprawności zaznaczonych odpowiedzi w zakresie spełnienia poszczególnych wymagań przed wyborem Wykonawcy. W tym celu Wykonawca musi dostarczyć Zamawiającemu we wskazanym zakresie pełną dokumentacje techniczną proponowanego rozwiązania lub udzielić stosownych wyjaśnień w terminie nie dłuższym niż 3 dni od daty otrzymania wezwania.
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